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软件定义的 Ｌ２／Ｌ３地址协同拟态伪装策略研究
王鹏超，陈福才，程国振，陈　扬，谷允捷
（国家数字交换系统工程技术研究中心，河南郑州４５０００２）

　　摘　要：　从网络内部探测目标终端的脆弱性是网络攻击发起的主要途径，当前网络的静态特性利于攻击者目标
侦察的实施，网络内部的Ｌ２／Ｌ３地址是攻击者期望侦察的主要信息．为了改变目标侦察阶段网络攻防的易攻难守态
势，基于拟态伪装的思想，提出了一种Ｌ２和Ｌ３地址协同动态化技术，在不影响正常业务条件下有策略地隐藏真实网
络主机．首先，建立网络侦察的博弈模型（ＣＲＧ），基于 ＮＡＳＨ均衡解指导 Ｌ２／Ｌ３地址的拟态伪装策略，并给出最优的
跳变周期计算公式；其次，基于软件定义网络架构，设计并实现了协同动态化的内网防护系统（ＣＭＩＤ），由ＳＤＮ控制器
协同控制Ｌ２／Ｌ３地址的伪装变换；最后，理论分析与实验结果表明：上述方法能够有效切断Ｌ２／Ｌ３地址与真实网络身
份、上层服务的关联性，最大化地隐藏网络内部主机，延缓侦察速度，阻断网络攻击的连续性．
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１　引言
　　目标侦察（ｒｅｃｏｎｎａｉｓｓａｎｃｅ）作为绝大多数网络攻击
发起的第一阶段，是攻击者确定系统中目标主机，展开

后续一系列攻击行为的先决条件［１］．高级的攻击者在

面对有一定防护的高价值目标网络系统时，可以通过

探测探针来尽可能多地收集目标网络系统中主机的各

种属性信息［２］（包括Ｌ２／Ｌ３地址、服务端口、操作系统、
运行的服务等），尤其是 Ｌ２／Ｌ３地址，即 ＴＣＰ／ＩＰ网络中
的ＭＡＣ／ＩＰ地址，是攻击者获取网络拓扑结构、开放服
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务等的前提［３］．
传统被动式网络安全防御技术（如防火墙、入侵检

测等）并不能有效应对攻击者的目标侦察［４］．有研究论
证过以每分钟一次的速率扫描的扫描蠕虫可以轻易地

规避所有主要的检测技术［５］．为改变网络空间的这种
攻防不对称性，各种动态网络防御技术被相继提出．但
目前，对抗攻击者目标侦察阶段的动态网络防御技术

多为单一网络属性的动态化，如地址跳变［６，７］、端口跳

变［８］、动态拓扑［９］等．在地址跳变方面，研究多局限于
ＩＰ的动态化上，对 ＭＡＣ动态化的实现尚无具体研究．
而相对于服务端口、操作系统、运行的服务等网络属性，

ＭＡＣ的全球唯一性令其具有更高安全研究价值，其次
基于ＭＡＣ来识别固定主机是除ＩＰ外，被高级攻击者优
先考虑的识别主机的重要方式．

动态网络防御技术分为基于传统网络实现和基于

软件定义网络实现，可动态化的网络属性包括 ＩＰ、
ＭＡＣ、端口、运行服务、操作系统、网络拓扑、传输路径
等．早期的相关技术研究如 ＤｙＮＡＴ［１０］、ＮＡＳＲ［１１］、
ＭＴ６Ｄ［１２］、ＲＨＭ［１３］等均是基于传统网络实现，其可动态
化的网络属性单一、协同困难，动态化频率低，需要在终

端安装安全应用软件或在网络中增加硬件设备，难以

大规模部署．
软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋ，ＳＤＮ）［１４］

是一种新型网络创新架构，其核心是在网络中引入ＳＤＮ
控制器，实现转控分离、集中控制与可编程等特性，易于

动态网络防御技术的开发与部署．迄今为止，随着传统
网络向ＳＤＮ的逐步迁移，基于 ＳＤＮ实现动态网络防御
技术得到重视．Ｊａｆａｒｉａｎ等人提出的基于 ＯｐｅｎＦｌｏｗ的随
机主机地址突变（ＯｐｅｎＦｌｏｗＲａｎｄｏｍＨｏｓｔＭｕｔａｔｉｏｎ，ＯＦ
ＲＨＭ）［１５］技术，通过集中的 ＳＤＮ控制器（ＮＯＸ）控制连
接两个通信主机的接入交换机，修改报文中的 ＩＰ，实现
基于虚假 ＩＰ的通信．ＯＦＲＨＭ对抗攻击者扫描的有效
性建立在高频的 ＩＰ跳变之上，高频的跳变导致其具有
通信时延高，流表数目多，开销巨大等缺点．

拟态伪装是生物界“策略性”避免敌手识别的有组

织行为，通过关键属性的协同变换以隐藏自身．在 ＴＣＰ／
ＩＰ网络架构下，Ｌ２／Ｌ３地址即是网络元素在网络中的身
份标识，其也为Ｌ４～Ｌ７服务提供地址服务．隐藏Ｌ２／Ｌ３
地址能够有效切断网络主机身份与 Ｌ４～Ｌ７服务的关
联性．

基于上述分析，本文提出一种基于 ＳＤＮ的 Ｌ２／Ｌ３
地址协同拟态伪装策略，在不影响正常业务条件下有

组织地隐藏真实网络主机．具体地，首先将目标侦察阶
段的网络攻防对抗建立为一个双玩家的非零和混合战

略博弈模型，通过求解纳什均衡，得到防御者采用周期

性协同跳变是对抗攻击者独立同分布的攻击的最优伪

装策略，通过博弈论来指导动态化周期的生成，实现该

协同动态化技术的效能最优；其次，基于软件定义网络

架构，设计并实现了协同动态化的内网防护系统（Ｃｏｏｐ
ｅｒａｔｉｖｅＭｕｔａｔｉｏｎＩｎｔｒａｎｅｔＤｅｆｅｎｓｅＳｙｓｔｅｍ，ＣＭＩＤ），由 ＳＤＮ
控制器协同控制 Ｌ２／Ｌ３地址的伪装变换；最后，理论分
析和实验评估均表明上述方法能够有效隐藏网络内的

主机行为．

２　技术实现
　　ＣＭＩＤ的通信流程涉及ＤＮＳ域名解析、ＡＲＰ地址解
析、ＤＨＣＰ动态分配真实与虚假资源、流表下发、ＯＦ交
换机对通信报文的处理等步骤．表１是通信流程涉及的
符号说明．

内网中的通信报文分为域内报文和域外报文．域
内报文进行地址的跳变，域外报文使用传统的 ＮＡＴ方
式处理．域内报文的完整通信流程的时间轴如图 １
所示．

表１　通信流程的符号说明

符号 含义

Ａ＿ｒＩＰ 终端Ａ的真实ＩＰ

Ａ＿ｖＩＰ 终端Ａ的虚拟ＩＰ

Ａ＿ｒＭＡＣ 终端Ａ的真实ＭＡＣ

Ａ＿ｖＭＡＣ 终端Ａ的虚拟ＭＡＣ

Ｂ＿ｅＤｏｍａｉｎ 终端Ｂ的临时域名

Ｇ＿ＭＡＣ 网关的ＭＡＣ

－＞ 地址修改操作

ｓＲｉｐ 通信会话中源端的真实ＩＰ

ｄＶｍａｃ 通信会话中目的端的虚拟ＭＡＣ

ｓＰｏｒｔ 通信会话中的源端口

Ｐｒｏｔｏｃｏｌ 通信会话采用的协议类型

ＴＴＬ 通信会话的生命周期

２１　ＤＨＣＰ动态分配资源
终端的ＤＨＣＰ＿ＤＩＳＣＯＶＥＲ报文进入接入端交换机，

交换机匹配预设的流规则将其送达控制器．控制器的
动态处理模块查询信息存储模块已存储的管理层面发

送的预配置信息，广播携带 ｒＩＰ的 ＤＨＣＰ＿ＯＦＦＥＲ消息．
当终端的ＤＨＣＰ＿ＲＥＱＵＥＳＴ报文送达控制器，动态处理
模块随机生成它的 ｖＩＰ和 ｅＤｏｍａｉｎ，并修改信息存储模
块即下发ＤＨＣＰ＿ＡＣＫ消息，完成 ＤＨＣＰ动态分配资源
过程，即图１中①、②．
２２　ＡＲＰ地址解析

由于通信双方的 ＩＰ必定不在同一网段，终端只会
发送询问网关 ＭＡＣ的 ＡＲＰ＿ＲＥＱＵＥＳＴ报文，交换机预
设的流规则将 ＡＲＰ类型的报文送达控制器，控制器的

３３０２



电　　子　　学　　报 ２０１９年

地址解析模块处理 ＡＲＰ报文并回复携带网关 Ｇ＿ＭＡＣ
的ＡＲＰ＿ＲＥＰＬＹ报文，即图１中③．
２３　通信双方建立会话

ＣＭＩＤ为通信双方建立一个十元数组表示的 Ｓｅｓ
ｓｉｏｎ，Ｓ＝｛ｓＲｉｐ，ｓＶｉｐ，ｄＲｉｐ，ｄＶｉｐ，ｓＲｍａｃ，ｄＶｍａｃ，ｓＰｏｒｔ，
ｄＰｏｒｔ，Ｐｒｏｔｏｃｏｌ，ＴＴＬ｝．Ｓ即控制器为交换机下发的流规
则的匹配项，会话将在控制器中存储，下发至交换机中

的相应的流表则在 ＴＴＬ到期时销毁．通信双方建立会
话的具体流程如下．

步骤④、⑤、⑥：终端 Ａ尝试与终端 Ｂ建立连接．终
端Ａ首先通过带外方式请求终端 Ｂ的域名（④），终端
Ｂ通过ＤＮＳ查询报文在控制器的域名解析模块查询获
取Ｂ＿ｒＩＰ对应的Ｂ＿ｅＤｏｍａｉｎ（⑤），终端Ｂ带外方式向终
端Ａ回复Ｂ＿ｅＤｏｍａｉｎ．

步骤⑦：终端 Ａ通过 ＤＮＳ＿ＱＵＥＲＹ报文查询 Ｂ＿
ｅＤｏｍａｉｎ对应的ＩＰ，ＤＮＳ报文按照接入端交换机预设的
流规则被上传至控制器，控制器的域名解析模块回复

终端Ａ携带Ｂ＿ｖＩＰ的ＤＮＳ＿ＲＥＳＰＯＮＳＥ报文．

　　步骤⑧ ～瑏瑢：终端 Ａ向终端 Ｂ发送报文头为 ＜Ａ＿
ｒＩＰ，Ｂ＿ｖＩＰ，Ａ＿ｒＭＡＣ，Ｇ＿ＭＡＣ＞的数据分组，即源 ＩＰ为 Ａ
的真实ＩＰ、目的ＩＰ为Ｂ的虚假ＩＰ、源ＭＡＣ为Ａ的真实
ＭＡＣ、目的ＭＡＣ为网关 ＭＡＣ的数据分组．当该报文头
类型的数据分组首次到达接入端交换机时（⑧），由于
交换机中并无与之匹配的流表，交换机将其封装为

Ｐａｃｋｅｔ＿Ｉｎ消息送达控制器．控制器根据报文头由路由
算法计算并建立传输路径，并向该路径上的交换机下

发修改ＩＰ、ＭＡＣ的流表（⑨）．报文头匹配 ＜Ａ＿ｒＩＰ，Ｂ＿
ｖＩＰ，Ａ＿ｒＭＡＣ，Ｇ＿ＭＡＣ＞的分组，将以修改后的报文头为
＜Ａ＿ｖＩＰ，Ｂ＿ｒＩＰ，Ａ＿ｖＭＡＣ，Ｂ＿ｒＭＡＣ＞的数据分组按照建
立的传输路径达到终端 Ｂ（⑩）．终端 Ｂ向终端 Ａ发送
的报文头为＜Ｂ＿ｒＩＰ，Ａ＿ｖＩＰ，Ｂ＿ｒＭＡＣ，Ｇ＿ＭＡＣ＞的数据
分组在输入端被改为＜Ｂ＿ｖＩＰ，Ａ＿ｒＩＰ，Ｂ＿ｖＭＡＣ，Ａ＿ｒＭＡＣ

＞后（瑏瑡、瑏瑢），按照同样的传输路径被交换机转发送达
终端Ａ．

３　博弈论指导的最优伪装策略
　　缺乏理论指导的动态化实现对于复杂的网络攻防
防御效果有限．文献［１６］、［１７］等采用博弈论来建立网
络攻防对抗模型，制定防御策略，有效地实现了防御性

能最优化．
３１　网络侦察博弈模型

网络侦察的博弈（ＣｙｂｅｒＲｅｃｏｎｎａｉｓｓａｎｃｅＧａｍｅ，
ＣＲＧ）是防御者（系统管理员）和攻击者（黑客）之间的
一个基于连续时间的二人博弈模型．博弈双方关于
Ｎ（ｔ）个独立节点（真实终端）在任意时刻选取行动（攻
击或地址跳变），每次行动都要付出一定的开销．图２
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为ＣＲＧ模型：在任意时刻 ｔ，节点都在 ｔ之前最后占领
该节点的一方的控制下．攻击者控制节点Ｈｊ时，每单位
时间从节点Ｈｊ获得的收益为 ｒｊ，攻击者每次攻击节点
Ｈｊ的开销为Ｐ

Ａ
ｊ，攻击从侦察开始到发现该节点需要一

段随机的时间ωｊ．防御者每次执行地址跳变的行动时，
即使节点Ｈｊ处于被攻击状态，节点 Ｈｊ也会立即恢复
（目的地址更改后，攻击者需要重新与目标节点建立连

接，攻击状态终止），其防御行动的开销为 ＰＤｊ．ｒｊ、Ｐ
Ａ
ｊ、

ＰＤｊ、ωｊ的分布均是博弈双方的共同知识．

用ａｊ，ｋ表示攻击者在节点 Ｈｊ第 ｋ次地址跳变后发
起攻击的等待时间，ａｊ，ｋ是一个随机变量．攻击者的策略
是确定行动集合｛ａｊ，ｋ｝．由于每个节点均是独立的，不
失一般性，ａｊ，ｋ关于 ｊ相互独立．然而，攻击者可能采取
与时间相关的攻击策略［１８］，ａｊ，ｋ关于 ｋ不一定独立．防
御者的策略是确定各个节点每次地址跳变的时间

｛ｈｊ，ｋ｝，ｈｊ，ｋ表示节点 Ｈｊ的第 ｋ次地址跳变获取的虚假
ＩＰ、虚假ＭＡＣ的持续时间．
３２　防御者的收益函数

给定攻击者策略｛ａｊ，ｋ｝，防御者的目标是使得关于
｛ｈｊ，ｋ｝的带偏好的收益函数μｄ（｛ａｊ，ｋ｝，｛ｈｊ，ｋ｝）取值达到
最大化：

ｍａｘ
｛ｈｊ，ｋ｝，Ｍｊ

Ｅ∑
Ｎ

ｊ＝１

－ｒｊ Ｔ－∑
Ｍｊ

ｋ＝１
ｍｉｎ（ａｊ，ｋ＋ωｊ，ｈｊ，ｋ( )）－ＭｊＰＤｊ[ ]

Ｔ

ｓ．ｔ．∑
Ｎ

ｊ＝１

Ｍｊ
Ｔ!

Ｂｗ．ｐ．１

∑
Ｍｊ

ｋ＝１
ｈｊ，ｋ!Ｔｗ．ｐ．１ｊ

（１）
３３　攻击者的收益函数

攻击者攻击节点Ｈｊ的总开销为 ∑
Ｍｊ

ｋ＝１
１ａｊ，ｋ＜ｈｊ，( )

ｋ
ＰＡｊ，对

于给定的防御者策略｛ｈｊ，ｋ｝，攻击者的目标为使关于其
行动集合｛ａｊ，ｋ｝的带偏好的收益函数 μａ（｛ａｊ，ｋ｝，｛ｈｊ，ｋ｝）
取值最大化：

ｍａｘ
｛ａｊ，ｋ｝，Ｍｊ

Ｅ∑
Ｎ

ｊ＝１

ｒｊ Ｔ－∑
Ｍｊ

ｋ＝１
ｍｉｎ（ａｊ，ｋ＋ωｊ，ｈｊ，ｋ( )）[
Ｔ

　 － ∑
Ｍｊ

ｋ＝１
１ａｊ，ｋ＜ｈｊ，( )

ｋ
ＰＡｊ]

Ｔ
ｓ．ｔ．Ｅ∑

Ｎ

ｊ＝１

∫
Ｔ

０
λｊ（ｔ）ｄｔ[ ]
Ｔ

!

Ｒ

（２）

约束条件表示攻击者在任意时刻可以攻击的平均

节点数的上限为一个常数Ｒ，λｊ（ｔ）为示性函数．
３４　ＮＡＳＨ均衡

定义１　给定Ｍｊ，定义对于节点 Ｈｊ的防御策略集
合Ωｊ为满足以下性质的｛ｈｊ，ｋ｝的集合：

（ａ）∑
Ｍｊ

ｋ＝１
ｈｊ，ｋ ＝Ｔ；

（ｂ）Ｆａｊ，ｋ＋ωｊ（ｈｊ，ｋ）＝Ｆａｊ，ｓ＋ωｊ（ｈｊ，ｓ）ｋ，ｓ
其中，Ｆａｊ，ｋ＋ωｊ（·）为ｈｊ，ｋ的边际分布．

引理１　当攻击为非适应性时，给定满足∑
Ｎ

ｊ＝１

Ｍｊ
Ｔ!Ｂ

的节点地址跳变次数集合｛Ｍｊ｝，若 Ωｊ≠，ｊ∈Ｎ，则
｛ｈｊ，ｋ｝∈Ωｊ，ｊ∈Ｎ均是防御者的最优反应．

定义２　称攻击者的策略为独立同分布的，若攻击
满足以下条件：

（ａ）攻击是非适应的；
（ｂ）攻击对各个节点是独立的，｛ａｊ，ｋ｝关于ｊ独立；
（ｃ）对单个节点的攻击等待时长｛ａｊ，ｋ｝关于ｋ是独

立同分布的．
定理１　周期性策略是防御者对抗独立同分布的

攻击策略的最优反应．
证明　给定｛Ｍｊ｝，令

ｈｊ＝（ｈｊ，１，ｈｊ，２，…，ｈｊ，Ｍｊ）（
Ｔ
Ｍｊ
，
Ｔ
Ｍｊ
，…，

Ｔ
Ｍｊ
）

周期性策略｛ｈｊ｝满足定义１的条件（ａ）．攻击策略
为独立同分布的，由定义 ２的条件（ｃ），周期性策略
｛ｈｊ｝也满足定义１的条件（ｂ）．应用引理１，即证．

定理１表明防御者试图以确定性的方式来平衡其
在每个时期的预计损失，周期性的防御策略保证了防

御者的防御策略的稳定性，避免防御者在某时刻的大

损失．
引理２　当给定防御者的策略，攻击者的最优反应

一定满足以下条件：

ａｊ，ｋ＝
０， ｗ．ｐ．ｐｊ．ｋ
ｈｊ，ｋ， ｗ．ｐ．１－ｐ{

ｊ．ｋ

（３）

证明　将式（２）分割为Ｎ个独立的子问题，对每个
节点，每个子问题都有一个类似的目标函数和一个常

数值Ｒｊ，满足∑
Ｎ

ｊ＝１
Ｒｊ＝Ｒ，形式如下：
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ｍａｘ
ａｊ，ｋ
∑
Ｍｊ

ｋ＝１

ｒｊ·Ｅ［ｍｉｎ（ａｊ，ｋ＋ωｊ，ｈｊ，ｋ）］＋Ｐ（ａｊ，ｋ ＜ｈｊ，ｋ）Ｐ
Ａ
ｊ

Ｔ

ｓ．ｔ．∑
Ｍｊ

ｋ＝１

Ｅ［ｍｉｎ（ａｊ，ｋ＋ωｊ，ｈｊ，ｋ）］－Ｅ［ｍｉｎ（ａｊ，ｋ，ｈｊ，ｋ）］
Ｔ !

Ｒｊ

（４）
每一个子问题可再进一步分解为 Ｍｊ个独立子问

题，每个子问题都有一个常数值Ｒｊ，ｋ，∑
Ｍｊ

ｋ＝１
Ｒｊ，ｋ＝Ｍｊ．由于

节点独立，引理２的证明等价于证明这些子问题．
引理２表明对于每个节点 Ｈｊ，攻击者的最优策略

是在节点Ｈｊ地址跳变完成后立即发起对该节点的攻击
步骤（从扫描嗅探开始），或者在防御者的下一次地址

跳变完成前放弃攻击．式（２）的约束Ｒ实际上确定了攻
击者立刻发起攻击的概率．若上限 Ｒ足够大，则攻击者
可以在防御者每次地址跳变后立即发起攻击．

定理２　当防御者的地址动态化为周期性的，攻击
者的最优反应为独立同分布的攻击．

证明　若防御者周期性地址动态化，对于每个节

点，均有 ｈｊ，ｋ＝
Ｔ
Ｍｊ
，ｋ，式（２）为一个部分背包问题

（ｆｒａｃｔｉｏｎａｌｋｎａｐｓａｃｋｐｒｏｂｌｅｍ），且所有 ｐｊ．ｋ的单位报酬
（目标函数的报酬除以约束的权重）是相等的．因此，令
所有的ｐｊ．ｋ相等，可以使得 ａｊ，ｋ关于 ｊ是独立同分布的，
对任意给定的 Ｒｊ，ａｊ，ｋ是式（４）的最优解．因此，发起独
立同分布的攻击的策略是式（２）的最优解，即证得攻击
者的最优反应为独立同分布的攻击．

由定理１和定理２，攻击者独立同分布攻击策略与
防御者周期性策略互为最优反应，为 ＣＲＧ的一个纳什
均衡．
３５　动态化周期的最优选取

对于给定的系统运行时间Ｔ，选定周期性动态化策
略（给定周期ｈ），系统的当前节点数为 Ｎ（Ｔ），对每个

节点Ｈｊ，ｊ∈Ｎ（Ｔ）有Ｍｊ＝Ｍ＝
Ｔ[ ]ｈ （取整数）．由凸优化

问题式（１）可知（引理１），求解最优周期 ｈ的问题即为
寻找某个整数ｈ（秒级跳变），使得防御者的收益最大
化．将式（２）化为混合整数线性规划问题（ＭＩＬＰ问题）
可求解ｈ：

ｍａｘ
ｈ
Ｅ
∑
Ｎ（Ｔ）

ｊ＝１

－ｒｊ Ｔ－∑
[ ]Ｔｈ

ｋ＝１
ｍｉｎ（ａｊ，ｋ＋ωｊ，ｈ( )）－ Ｔ[ ]ｈ ＰＤｊ[ ]

Ｔ

ｓ．ｔ．０
!

Ｔ－ Ｔ[ ]ｈ ＜ｈ

０＜１ｈ!

Ｂ′

（５）

ＭＩＬＰ问题通常是ＮＰｈａｒｄ的．上述ＭＩＬＰ问题可处
理为简单的线性规划问题（ＬＰ）：

ｈ ＝ａｒｇｍａｘ
ｈ∈（０，Ｔ）

Ｅ ∑
Ｎ（Ｔ）

ｊ＝１

－ｒｊ Ｔ－∑
[ ]Ｔｈ

ｋ＝１
ｍｉｎ（ａｊ，ｋ＋ωｊ，ｈ( )）[
Ｔ

－ Ｔ[ ]ｈ Ｐ ]Ｄｊ
（６）

４　实验与性能分析
　　本节对采取周期性伪装策略的 ＣＭＩＤ进行通信性
能、控制器性能、防御性能三个方面的实验测试与性能

分析．
４１　通信性能

使用ＦｉｌｅＺｉｌｌａ经由 ＦＴＰ协议传输一个６８ＭＢ大小
的文件．图３为分别在 ＣＭＩＤ、ＯＦＲＨＭ、普通模式下测
试得到的传输速率．

普通模式、ＣＭＩＤ、ＯＦＲＨＭ达到一个基本稳定的传
输速率的时间分别为α、β、γ，α＜γ，α＜β表明相较于普
通模式（无地址跳变的内网系统），地址跳变技术

（ＣＭＩＤ、ＯＦＲＨＭ）由于第一个报文需要上传控制器，并
由控制器下发相应的流规则，其达到稳定传输速率的

时间更长．ＣＭＩＤ仅需控制器向接入端交换机下发修改
报文ＩＰ、ＭＡＣ的流规则，ＯＦＲＨＭ则需要控制器向接入
端与末端交换机均下发修改报文流规则，故 β＜γ．其
次，在后续的报文的传输过程中，ＣＭＩＤ需要在接入端
交换机依照流规则修改源 ＭＡＣ、源 ＩＰ、目的 ＭＡＣ、目的
ＩＰ，其稳定传输速率低于普通模式．而 ＯＦＲＨＭ需额外
在末端交换机修改 ＩＰ，且 ＣＭＩＤ的 ＩＰ与 ＭＡＣ同时修
改，ＣＭＩＤ的稳定传输速率高于 ＯＦＲＨＭ，性能开销优
于ＯＦＲＨＭ．
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４２　控制器性能
在服务器上分别运行 Ｃａｒｂｏｎ版本的 ＯＤＬ控制器

与ＣＭＩＤ控制器（基于０５２Ｃａｒｂｏｎ版本 ＯＤＬ控制器
开发），控制器接入 Ｍｉｎｉｎｅｔ生成的１０２４个主机的树状
拓扑，使用Ｄｓｔａｔ工具记录服务器的ＣＰＵ与内存负载情
况．控制器负载的对比如图４、图５

图４、图５中标注的 Ａ、Ｄ表示控制器启动，Ｂ、Ｅ表
示虚拟拓扑的接入与虚拟主机两两互相通信，Ｃ、Ｆ表
示控制器关闭．控制器启动与关闭时，ＣＭＩＤ控制器的
ＣＰＵ使用率与内存占用均略高于 Ｃａｒｂｏｎ版本的控制
器．在虚拟拓扑接入以及虚拟主机两两通信的过程中，
ＣＭＩＤ控制器的负载相对较高，这是由于 ＣＭＩＤ控制器
需要为每个接入的主机周期性地生成虚拟地址并实时

地维护一个地址映射表，这些功能带来了额外的控制

器负载开销．
４３　防御性能
４３１　地址动态化

主机Ａ与Ｂ通信，Ｂ端用Ｗｉｒｅｓｈａｒｋ抓取通信报文，
如图６

图６表明Ｂ获知Ａ的ＩＰ与ＭＡＣ均为虚假的，但仍
可正常通信，ＣＭＩＤ提供了透明的地址跳变，终端对地
址跳变无感．式（６）设定的最优频率取值为８０ｓ，跳变周
期到时后，系统中主机的虚假地址跳变，此时 Ａ的虚假
ＩＰ为１７１１５２２８５，虚假ＭＡＣ为５２∶５４∶００∶ｂ９∶８３∶ｄ４，
Ｂ仍只可知Ａ的虚假ＩＰ与虚假ＭＡＣ．

４３２　扫描测试
扫描测试使用 Ｍｉｎｉｎｅｔ生成多终端拓扑（１５０个主

机）进行仿真实验，使用 ｚｅｎａｍｐ扫描工具模拟攻击者
对内网进行扫描，在４ｈ内随机扫描各个网段．对于普
通模式，当攻击者确定目标系统所在的网段后，可以轻

易标记出系统内所有主机．在开启 ＣＭＩＤ的系统，设定
不同的跳变周期（２０ｓ，４０ｓ，８０ｓ，６００ｓ，１２００ｓ，３６００ｓ），攻
击者随着扫描时间嗅探到的节点个数如图７所示．

跳变频率较高时，由于 ＣＭＩＤ提供了大量的虚假
ＩＰ，虚假ＩＰ可能选自不同网段，攻击者需要在所有的地
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址空间下（ＩＰｖ４地址空间最大为２３２）寻找主机，在一个
很小的跳变周期内扫描到主机的概率为基本为０当
选取较大的跳变周期时，攻击者有了相对充裕的时间

来扫描当前的主机地址池，如由Ｔ＝３６００ｓ扫描４ｈ的结
果可见，攻击者可扫描到远超当前系统主机个数的３１０

个节点，其中包括使用不同虚假地址的同一个真实节

点．虽然多节点的假象可以起到迷惑攻击者的目的，但
攻击者仍可在残留跳变时间内（下一个跳变时刻与嗅

探到主机的时刻之差）发起对嗅探到的节点的攻击．而
由于地址的周期性跳变，若攻击者在周期内没有完成

攻击目的，在下一个跳变周期内，攻击者需要重新扫描

建立攻击连接．
表２比较开启 ＭＡＣ跳变的 ＣＭＩＤ与关闭 ＭＡＣ跳

变的ＣＭＩＤ的嗅探数据．ｒＩＰ／ｄｉｆｆ＿ＭＡＣ×１００％为真实节
点数与攻击者嗅探到的 ＭＡＣ个数的比值，该值越大，
说明攻击者基于ＭＡＣ标记主机的成功率越高．无ＭＡＣ
跳变情况下，由不变的ＭＡＣ，高级的攻击者在分析嗅探
结果后，会发现多个具有不同 ＩＰ的节点实际为同一节
点．开启ＭＡＣ跳变后，系统呈现给攻击者的是不同的
ＩＰ与 ＭＡＣ地址对．ＭＡＣ动态化避免了攻击者基于
ＭＡＣ的唯一性来标记主机，在上一次攻击的基础上对
标记主机执行后继攻击．ＭＡＣ的动态化有效切断了攻
击者的攻击持续性，增强内网的欺骗能力．

表２　ＭＡＣ跳变对嗅探数据的影响

Ｔ＝３６００ｓ扫描２ｈ Ｔ＝３６００ｓ扫描６ｈ Ｔ＝１８００ｓ扫描６ｈ
是否ＭＡＣ跳变 √ × √ × √ ×
嗅探到的节点个数 １５１ １２７ ５０２ ５４１ ３５４ ３３８
真实节点数（ｒＩＰ） ８３ ４６ １４７ １１０ １２１ ７８

不重复的ＭＡＣ个数（ｄｉｆｆ＿ＭＡＣ） １５１ ４６ ５０２ １１０ ３５４ ７８
ｒＩＰ／ｄｉｆｆ＿ＭＡＣ×１００％ ５４９７％ １００％ ２９２８％ １００％ ３４１８％ １００％

　　由式（６），求解出具有１５０个终端的内网的最优跳
变周期为１２８ｓ．攻击者扫描跳变周期为１２８ｓ的已开启
ＣＭＩＤ的内网０５ｈ，１ｈ，２ｈ，４ｈ，嗅探到的节点数分别为
０，１，４，６，与图７扫描结果进行对比，采取最优跳变周期
的ＣＭＩＤ的抗嗅探能力比采用高频跳变的要差．虽然越
高的跳变频率提供了更高的安全性，但高频跳变需要

更大的防御开销．不同跳变周期（Ｔ）、不同终端数（Ｎ）
的系统中各个终端稳定通信时内网交换机中的流表数

目Ｍ满足：Ｍ∝１Ｔ·Ｃ
２
Ｎ，流表数目与终端对个数 Ｃ

２
Ｎ成

正比，与跳变周期成反比．流表数目愈多，对交换机性
能的要求愈高，性能开销越大．所以，基于博弈论指导
的ＣＭＩＤ综合考虑了防御性能与开销，给出了防御者对
抗目标侦察的最优策略．

５　结论
　　本文在软件定义网络的基础上，实现了一种Ｌ２／Ｌ３
地址的协同拟态伪装来有效欺骗发起内网侦察的攻击

者．基于博弈论权衡开销与防御性能，给出最优的拟态
伪装策略．攻击者仅能获取目的主机的虚假 ＩＰ，周期性
的虚假地址跳变有效地缩短了可利用的攻击时间，

ＭＡＣ的动态化使得攻击者标识主机的难度增大，无法
利用ＭＡＣ来将不同时刻采用不同虚假 ＩＰ的同一节点
进行标识，破坏攻击者基于 ＭＡＣ延续先前攻击步骤的
企图．今后的工作将继续围绕目标侦察阶段改变网络
攻防的不对称性格局，结合ＳＤＮ的开放性，增添蜜罐等
虚假节点，为目标侦察阶段的攻防博弈提供威胁感知

机制，创建适应性的主动防御系统．
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